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Arrangemang om gemensamt personuppgiftsansvar gallande
projekt- och stodarendehanteringssystemet Nyps

1. Innehall

Tillvaxtverket har 1 uppdrag att tillhandahélla ett projekt- och stoddrendehanteringssystem 1
enlighet med forordning (2009:145) med instruktion for Tillvaxtverket. Systemet kallas for
Nyps och anvénds av Tillvixtverket samt lansstyrelserna. Nyttjandet av Nyps regleras av ett
anvindaravtal som ingas mellan Tillvaxtverket och ldnsstyrelserna.! Detta arrangemang har
ingatts mellan Tillviixtverket, org.nr 202100-6149, och linsstyrelserna i syfte att reglera det
gemensamma personuppgiftsansvaret for Nyps.

Tillvaxtverket anvdnder Nyps for handldggning av stoddrenden avseende nationella
projektmedel, foretagsstdd, transportbidrag, kommersiell service, EU-program,
verksamhetsbidrag med mera.

Lénsstyrelserna anvénder Nyps for handldggning av stoddrenden avseende EU-medel for
territoriellt samarbete (Interreg), Bygdeavgiftsmedel samt for inrapportering av data till
Tillvdaxtverket. Enligt villkor i regeringsbeslut? far Lansstyrelsen inte ingd nya dtaganden &r
2020 avseende regionala projektmedel. Bemyndigande enligt regleringsbrev géller enbart
ekonomiska ataganden ar 2019 eller tidigare. Detta innebér att endast utbetalningar kan goras
fran 2020 och fram till att pdgdende projekt slutredovisat.

Darutover anvinder Tillvaxtverket och ldnsstyrelserna Nyps for uppfoljning, analys och
informationssammanstéllningar av stdden med hjilp av administrationsverktyg, applikationer
och tekniska 16sningar. Anvéndandet av Nyps innefattar personuppgiftsbehandling avseende i
forsta hand anvéndaruppgifter, loggningar och kontaktuppgifter i de ansokningar som
handléaggs.

2. Gemensamt personuppgiftsansvar

Tillvaxtverket har i uppdrag att tillhandahélla Nyps vilket innebér att vidareutveckling av
etablerade funktioner och nyutveckling i Nyps sker 1 Tillvixtverkets regi. D& anvindningen
av Nyps ér avgiftsbaserad betalar varje lansstyrelse en arlig avgift som baseras pa en
proportionell férdelning av forvaltningskostnaderna for systemets alla ingdende delar. Nyps
bekostas dirmed gemensamt av anvéndarna.

Tillvaxtverket och ldnsstyrelsen anvinder i1 forsta hand Nyps for att handldgga stoddrenden.
De olika momenten av personuppgiftsbehandling kan inte utan svarighet separeras for de
olika organisationerna vid stdddrendehandlédggningen.

! Anviindaravtal Nyps, dnr A 2017-1470.
2 Regeringsbeslut 2019-12-19, N2019/03226/RTL, Regleringsbrev for 2020 avseende anslag 1:1 Regionala
tillvaxtatgirder inom utgiftsomrade 19. Regional tillvéxt.
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Tillvaxtverket och ldnsstyrelsen har kommit dverens om att de &r att anses som gemensamt
personuppgiftsansvariga enligt artikel 26 1 EU:s dataskyddsforordning (GDPR) eftersom
dndamal och medel for den personuppgiftsbehandling som sker i Nyps till stor del faststills
gemensamt. Ett gemensamt personuppgiftsansvar innebér ocksa att de registrerades rattigheter
kan tillgodoses pa bésta sitt.

3. Behandlingar som omfattas av arrangemanget

Behandling av personuppgifter i form av anvdndaruppgifter forekommer for samtliga
anvindare av Nyps. Namn pa personer som ingdr i beredningen av ett drende, sd som
handlidggare och beslutsfattare, behandlas 1 samtliga drenden. Personuppgiftsbehandlingen
avser anvdndare hos bade Tillvdxtverket och lansstyrelsen.

I respektive stoddrende forekommer personuppgifter 1 form av kontaktuppgifter till den som
ansokt om stdd. I ansokan kan det dven forekomma kontaktuppgifter till andra personer, bland
annat projektledare, kontaktpersoner och dvriga deltagare. Méngden personuppgifter kan
variera beroende pa drendetyp. De personuppgifter som omfattas av arrangemanget ar de
kontaktuppgifter som anges i sjdlva ansdkan. Personuppgifter som férekommer i dokument
bifogade 1 d4renden, ofta kallade ”drendedokument”, kan 1 ménga fall endast visas for den
lansstyrelse som handlidgger drendet pa grund av behorighetsbegransning. Sddana
personuppgifter dr inte sokbara i Nyps och dé det bara dr berord lansstyrelse som har
behorighet att visa uppgifterna dr personuppgiftsansvaret inte gemensamt.

4. Ansvarsfordelning

Tillvaxtverket tillhandahaller support till l&nsstyrelsens forvaltning for bade
handldggningsfragor och tekniska fragor avseende Nyps. Nypssupporten innefattar
personuppgiftsbehandling da det forekommer kontaktuppgifter till den som anmélt ett
supportirende. Tillvixtverket avgor hur processen ska ga till och vilka personuppgifter som
behovs for att hantera supportérenden. Tillvaxtverket dr darfor personuppgiftsansvarig for den
behandling som sker i Nypssupporten.

Léansstyrelsen ansvarar sjilv for behandling av de personuppgifter som finns i
arendedokument i sina respektive stodarenden. Hir avses personuppgifter som forekommer i
fritext 1 ansokningshandlingar. Dessa uppgifter visas ofta bara for den lénsstyrelse som
handlagger drendet och dirmed 4r den ldnsstyrelsen att ses som personuppgiftsansvarig.

5. Andamal med behandlingen

Tillvaxtverket har enligt sin instruktion 1 uppdrag att tillhandahélla ett
stoddrendehanteringssystem. Personuppgifterna i Nyps dr nédvéndiga for Tillvaxtverkets och
lansstyrelsens handliggning av stdddrenden vilket innefattar diarieforing,
stoddrendehantering, arkivhantering, behdrighetshantering av anvédndare, uppfoljning och
analys for rapportering till regeringen samt fakturering. Personuppgiftsbehandlingen avser
anviandare av Nyps hos Tillviaxtverket och ldnsstyrelsen samt personuppgifter som
forekommer i inkomna ansdkningar om stdd. Andamélen med behandling av dessa
personuppgifter dr desamma for Tillvixtverket och ldnsstyrelsen.
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6. Rattslig grund

Rittsliga grunder for personuppgiftsbehandlingar i Nyps dr myndighetsutdvning och
fullgérande av uppgift av allmént intresse enligt artikel 6.1 e. samt rittslig forpliktelse enligt
artikel 6.1 c. GDPR.

7. Personuppgifter som omfattas av arrangemanget

e Personnamn och anvindarnamn for de personer som ingdr i &rendehandldggningen i
Nyps hos Tillvixtverket och linsstyrelsen.

e For- och efternamn och kontaktuppgifter till sokande, projektledare och andra
personer som forekommer i en ansdkan som handléggs i Nyps. Kontaktuppgifter
innefattar adress, e-post och telefonnummer.

e For inloggning i Min Ansdkan behandlas personuppgifter vid anvindning av e-
legitimation (BankID) och anvéndarkonto (anvdndarnamn och 16senord). Om den som
lamnar in ansdkan anvdnder BankID behandlas dennes personnummer avseende
inloggning i Min Ansokan samt for att mgjliggéra ansokan om utbetalning.

8. Medel for behandlingarna

Nyps ér ett system som hidmtar information fran andra kéllor. Personuppgifter lagras i
huvudkéllor som utgors av katalogtjdnsterna Active Directory och Sun Directory. Dessa
system synkroniseras schematiskt eller 1 realtid till kringliggande systemen. I flera av
systemen kan det forekomma en kopia eller sa kallad temporir lagring av personuppgifter fran
huvudkillan. Katalogtjansterna finns inom Tillvaxtverkets datacenter. Utdver ovanstdende
katalogtjanster anvénds dven molntjansten Citrix Cloud for att hantera Tillvaxtverkets Citrix
plattform.

Tillvixtverkets system Konto- och administratdrsportalen (KAP) dr ett webbgrinssnitt som
anvands for att administrera katalogtjansterna och som gor det mdjligt att delegera
administratorsrattigheter till lokala administratorer inom och utanfor Tillvixtverket.
Personuppgifterna himtas fran huvudkéllan (katalogtjénsterna) till Nyps.

Personuppgifter som forekommer 1 ansdkningar om stod ldmnas av den som skickat in
ansokan i Nyps via e-tjdnsten Min Ansokan. Inloggning i Min Ansdkan sker antingen med
anvindning av e-legitimation (BankID) eller genom att skapa ett anvandarkonto med
anviandarnamn och 16senord. Autentiserings- och signeringskomponenten (ASK) dr en
katalogtjanst som anvdnds av Min Ansokan for hantering av anvindarkonton samt
autentisering och signering med elektronisk legitimation.

I anvindaravtalet regleras bland annat drift av systemet, arkivansvar med mera.

9. Behorighetstilldelning och ansvar for teknisk utrustning
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Behorighetsbegransning har inforts for de flesta drendetyper 1 Nyps vilket innebér att
handlidggare i Nyps bara har behorighet att se drenden inom sin egen organisation.
Atkomstskyddet mellan organisationerna innebir att det inte finns dtkomst mellan
lansstyrelsernas drenden. Vissa Nypsdrenden kan dock fortfarande vara 6ppna for flera
lansstyrelsers handlaggare, om det inte har angetts manuellt att &tkomsten begriansats.

Av anvéndaravtalet framgar att lansstyrelsen atar sig att sdkerstilla att det finns rutiner for
hantering av IT-utrustning med mera.

10. Informationssakerhet

I enlighet med vad som foreskrivs 1 anvdndaravtalet ansvarar var och en av anviandarna for
informationssikerhets- och IT-sékerhetsdtgiarder vid anvindning av Nyps samt att sddana
skiliga sdkerhetsatgirder vidtas vid anvdndning av systemet. Ndrmare beskrivning av sadana
atgdrder finns 1 anvéndaravtalet. Vidare &r det Tillvaxtverkets respektive lansstyrelsens eget
ansvar att sdkerstilla att kraven pa sikerhet i samband med personuppgiftsbehandling uppfylls
1 enlighet med vad som foreskrivs i artikel 32 GDPR.

Tillvaxtverket foljer myndighetens informationssikerhetspolicy och interna regler for
informationssédkerhet samt Myndigheten f6r samhéllsskydd och beredskap (MSB) foreskrift
om statliga myndigheters informationssdkerhet (MSBFS 2016:1) som anger att standarderna
ISO/IEC 27001:2014 och ISO/IEC 27002:2014 ska beaktas 1 sidkerhetsarbetet.

11. Innebdrden av det gemensamma ansvaret

Den registrerade har i enlighet med artikel 26.3 GDPR rétt att utdva sina réttigheter enligt
GDPR gentemot Tillvaxtverket sdvil som lansstyrelsen. Tillvixtverkets dataskyddsombud
och lansstyrelsernas dataskyddsombud ska samverka for att sdkerstilla att de registrerade kan
utdva sina rattigheter i enlighet med GDPR.

Tillvaxtverket ansvarar for driften av Nyps. Den interna forvaltningsorganisationen for Nyps
har mojlighet att soka efter personuppgifter i systemet? i syfte att tillgodose de registrerades
rittigheter som foreskrivs i GDPR. Darfor bor Tillvéxtverkets dataskyddsombud i forsta hand
vara mottagningspunkt for registrerade som vill utdva sina rittigheter. Lansstyrelsernas
dataskyddsombud kan behdva bista vid begiran fran en registrerad som avser personuppgifter
som behandlas i respektive lansstyrelses stoddrendehandldggning. Det géller sérskilt for det
fall att den registrerades personuppgifter forekommer i drendedokument och dér
behorighetsbegriansning innebér att &tkomsten till uppgifterna dr begransad.

Vid en eventuell personuppgiftsincident ska Tillvixtverket i egenskap av tillhandahallare av
Nyps ansvara for att rapportera incidenten till Datainspektionen. Om lénsstyrelsen far
kdnnedom om forekomsten av eller risken for en personuppgiftsincident maste Tillvaxtverket
underréttas snarast och utan onddigt drojsmél. P4 motsvarande vis ska Tillvaxtverket
informera lansstyrelsen om forekomsten av eller risken for en personuppgiftsincident. Vid
behov ska Tillvaxtverkets och lansstyrelsernas dataskyddsombud samverka for att vidta
atgiarder med anledning av en intréffad incident.

3 De personuppgifter som ér sokbara dr de som forekommer i sjdlva ansdkan om stéd och inte sédana uppgifter
som finns i drendedokument.
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Tillvaxtverket ansvarar for att teckna eventuella personuppgiftsbitradesavtal som avser Nyps,
i de fall det bedoms nodvéndigt.

12. Information till de registrerade

Den som ldmnar in en ansdkan om stdd i Nyps via Min Ansokan ska i enlighet med
bestimmelserna i GDPR informeras om personuppgiftsbehandlingen. Tillviaxtverket och
lansstyrelsen ansvarar for att ldimna sddan information i sin respektive drendehandliggning, da
inhdmtande av personuppgifter sker. Lansstyrelsen informerar vidare de registrerade om att
personuppgifter kan komma att behandlas i samband med Tillvaxtverkets uppfoljning och
utvirdering av Nyps.

Léansstyrelsen ansvarar for att informera sina respektive Nypsanviandare om att Tillvaxtverket
och lidnsstyrelsen dr gemensamt personuppgiftsansvariga for behandling av
anvandaruppgifter. Det védsentliga innehallet 1 detta arrangemang ska goras tillgéngligt for de
registrerade.

13. Avtalstid, andringar och tillagg

Detta arrangemang avseende gemensamt personuppgiftsansvar géller tills vidare fran datum
for beslut och sa ldnge anvéndaravtalet &r giltigt.

Andringar och tilligg till detta arrangemang ska, for att vara giltiga, goras skriftligen och
undertecknas av bdda parter. Sddana dndringar eller tilldgg trader 1 kraft 30 dagar efter
undertecknande, om inget annat §verenskommits.

14. Gemensam kontaktpunkt

Kontakt for dataskyddsfragor hos Tillviixtverket:

dataskyddsombud@tillvaxtverket.se
Telefon: 08-681 91 00
Tillvaxtverket

Box 4044, 102 61 Stockholm

Kontakt for dataskyddsfragor hos linsstyrelserna:

dataskyddsobudet(@lansstyrelsen.se
Dataskyddsombudet

Léansstyrelsen i Stockholm

Box 22607, 104 22 Stockholm

kksk

Detta arrangemang har upprittats i tva (2) exemplar. Tillvaxtverket och ldnsstyrelsen har tagit
var sitt.
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