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Bilaga b, (Anvandaravtal Nyps)
Personuppgiftsbitradesavtal

| detta personuppgiftsbitradesavtal ("Bitradesavtalet”) regleras férhallandet mellan:

1. Tillvaxtverket, organisationsnummer 202100-6149 (”Bitradet”)
2. XXXXXXXXXX, OFg.nr Xxxxxx-xxxx (”Personuppgiftsansvarig”)

(Var och en ”part” och gemensamt “parterna”)

1. Bakgrund och syfte

1.1 Tillvaxtverket och Anvandarorganisationen har ingatt avtal avseende tillhandahal-
lande enligt férordning (2009:145) med instruktion for Tillvaxtverket av ett projekt- och
stodarendehanteringssystem (NYPS). Enligt regleringsbrev avseenden anslaget 1:1 ska
organisationer som ansvarar for Regionala tillvaxtatgarder inom utgiftsomrade 19 Reg-
ional tillvaxt registrera beslut m.m. i Nyps.

Detta personuppgiftsbitradesavtal (“Bitradesavtalet”) ar en del av Avtalet och styr bl.a.
hur Personuppgifter behandlas under Avtalet.

1.2 Personuppgiftsbitradets fullgdrande av Avtalet innebar att personuppgiftsbitradet
behandlar personuppgiftsansvarigs personuppgifter i enlighet med vad som stadgas i
personuppgiftslagen (1998:204) (”Pul”).

Detta Bitradesavtal syftar till att uppfylla stadgandet i 30§ personuppgiftslagen som fo-
reskriver att det ska finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. | Bitradesavtalet finns fore-
skrifter om att Bitradet far behandla personuppgifter bara i enlighet med instruktioner
fran den Personuppgiftsansvarige och att Bitradet ar skyldig att vidta lampliga tekniska
och organisatoriska atgarder for att skydda de personuppgifter som behandlas. Atgar-
derna ska astadkomma en sakerhetsniva som ar lamplig med beaktande av

- de tekniska majligheter som finns,

- vad det skulle kosta att genomfdra atgadrderna,

- de sérskilda risker som finns med behandlingen av personuppgifterna, och

- hur pass kansliga de behandlade personuppgifterna ar.

1.3 Nytt personuppgiftsbitradesavtal Dataskyddsférordningen
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Med anledning av att Dataskyddsférordningen trader i kraft och borjar tillampas i maj
2018 har Anvandarorganisationen och Tillvaxtverket kommit 6verens om att ett nytt Bi-
tradesavtal, anpassat till Dataskyddsférordningen, ska ingas senast den 30 april 2018.
Det nya Bitradesavtalet ska ersatta detta avtal vid tidpunkten for Dataskyddsférordning-
ens ikrafttradande, den 25 maj 2018.

2. Lagval och definitioner

2.1 Vid Bitradets Behandling av Personuppgifter ska svensk lag tillampas.

2.2 Termer sasom personuppgiftsansvarig, personuppgiftsbitrade, behandling av och
personuppgifter m.m. i Bitrddesavtalet har samma betydelse som i personuppgiftsla-
gen. Vidare ska termer som definieras i Avtalet ha samma innebdrd i detta Bitradesavtal
om inte omstandigheterna féranleder annat.

| hdandelse av konflikt mellan bestammelser i detta Bitrddesavtal och Avtalet ska i fragor
som rér behandling av personuppgifter detta Bitrddesavtal ha foretrade framfor Avtalet
(inklusive 6vriga bilagor).

3. Behandling av personuppgifter

3.1 Bitradet atar sig att behandla Personuppgifter i enlighet med detta Bitradesavtal,
Avtalet och dess bilagor, PUL och dess foérordning, Datainspektionens foreskrifter, och
Personuppgiftsansvarigs vid var tid gillande instruktioner.

3.2 Bitradet far inte behandla Personuppgifter for egna eller nagra andra dndamal &n
dem som Bitradet anlitats for av Personuppgiftsansvarig.

3.3 Bitradet far inte 6verfora Personuppgifter till, eller tillgdngliggdra Personuppgifter
till Tredje land.

3.4 Bitradet ska réatta, blockera, utplana, dndra eller gallra Personuppgifter enligt Per-
sonuppgiftsansvarigs instruktioner. Om Personuppgiftsansvarig har markerat att Per-
sonuppgift ska raderas ska sadan radering ske utan onddigt dréjsmal och senast 90 da-
gar darefter.

3.5 Bitradet ska skyndsamt bista Personuppgiftsansvarig med, pa Personuppgiftsansva-

rigs begaran, att fullgbra Personuppgiftsansvarigs skyldigheter i férhallande till Den regi-
strerade avseende information enligt 26 § PUL.
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4. Underbitraden

4.1 Bitradet far anlita eller byta ut en tredje part eller flera tredje parter for Behandling
av Personuppgifter enligt Avtalet ("Underbitrade”) om foljande forutsattningar ar upp-
fyllda:
(i) Bitradet har ratt att anlita Underleverantér.
(ii) Ansvarig har godkéant anlitandet av den specifika Underleverantéren, och
(iii) Bitradet har ingatt ett skriftligt avtal med godkant Underbitrdade avseende Be-
handling av Personuppgifter i vilket Underbitradet alaggs samma skyldigheter som
avilar Bitradet enligt detta Bitradesavtal.
4.2 Bitradet ska sakerstélla att Ansvarig har kinnedom om vilka Underbitraden som be-
handlar Personuppgifter genom att utan dréjsmal, pa begaran av Personuppgiftsansva-
rig tillhandahalla Personuppgiftsansvarig fullstandig, korrekt och uppdaterad informat-

ion om samtliga Underbitraden, dar féljande information specificeras for varje enskilt
Underbitrade:

(i) definition av Underbitradet, inklusive dess kontaktinformation, bolagsform och
geografisk placering;

(ii) vilken typ av tjanst som Underbitradet utfor;

(iii) vilka egenskaper Underbitradet har,

(iv) garantier som uppstalls for att PUL krav kommer att féljas, samt

(v) var Underbitradet behandlar Personuppgifter som omfattas av detta Bitradesavtal.

4.3 Bitradet far inte anlita Underbitrade om det innebar att Personuppgifter kommer
att overforas till Tredje land.

4.4 Bitradet ansvarar fullt ut mot Ansvarig for Underbitrades Behandling.

5. Begransningar i ratten att overfora personuppgifter
till tredje land

5.1 Bitradet ager inte ratt att overféra Personuppgifter till Tredje land, dvs Kunddata in-
nehallande personuppgifter far endast dverforas till, lagras och behandlas inom EU.
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6. Sakerhetsatgarder

6.1 Bitradet ska vidta lampliga tekniska och organisatoriska atgarder for att skydda de
Personuppgifter som behandlas enligt vad som stadgas i 31 § 1 st. PUL. Personuppgifts-
ansvarig kan i sina instruktioner komma att komplettera villkoren i detta avsnitt 6 uti-
fran vad som framkommer i Personuppgiftsansvariges laglighetsprovning enligt 10 §
PUL.

6.2 Personuppgifterna ska av Bitrddet skyddas mot forstoring, andringar, otilldten sprid-
ning och obehorig tillgang. Personuppgifterna ska dven skyddas mot varje annat slag av
otillaten Behandling.

6.3 Bitradet ska vidta atgarder for att samtliga personer som arbetar under dennes led-
ning foljer vad som framgar av detta Bitradesavtal och vid var tid géllande instruktioner
fran Personuppgiftsansvarig, samt att de halls informerade om innehallet i PUL. Bitrddet
ska begransa atkomsten till Personuppgifterna till sidana personer som arbetar under
dennes ledning och som behdver Personuppgifterna for att utfora sina arbetsuppgifter
for fullgérande av ingdngna avtal mellan Bitradet och Personuppgiftsansvarig. Bitradet
ska se till att de personer som har atkomst till Personuppgifterna omfattas av sekretess
enligt vad som framgar av avsnitt 9 samt att de dr informerade om hur de far behandla
Personuppgifterna. Bitradet ska ha ett behdrighetskontrollsystem som férhindrar obe-
horig Behandling av Personuppgifter eller obehorig atkomst till Personuppgifter. Anvan-
daridentitet och I6senord ska vara personliga och far inte 6verlatas pa nagon annan. Bi-
tradet ska anvanda ett loggsystem som majliggor att Behandling av Personuppgifter kan
sparas.

6.4 Utrustning ska placeras och skyddas for att minska risker for hot, obehdrig atkomst
samt storningar pa grund av fel i tekniska forsorjningssystem

6.5 Personuppgifter ska regelbundet 6verforas till sikerhetskopior. Kopiorna ska férva-
ras avskilt och val skyddade sa att personuppgifterna kan aterskapas efter en stérning.
Bitradet ska ha en rutin for aterlasning.

6.6. Anslutning for extern datakommunikation ska skyddas med sadan teknisk funktion
som sdkerstaller att uppkopplingen ar behorig.

Personuppgifter som 6verfors via datorkommunikation utanfér lokaler som kontrolleras
av Bitradet ska skyddas med kryptering.

6.7 Bitradet ska tillhandahalla och vidta tekniska och praktiska I6sningar for att utreda
misstankar om att nagon obehdorigen behandlat eller haft obehorig atkomst till Person-
uppgifterna. Vid obehérig Behandling, obehérig atkomst, forstorelse eller andring av
Personuppgifter, samt forsok till dessa, ska Bitrddet omedelbart skriftligen underratta
Personuppgiftsansvarig om handelsen.
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6.8 | det fall Bitradet behandlar Kansliga personuppgifter, sasom definierat i 13 § PUL,
eller pa annat satt behandlar integritetskansliga Personuppgifter vilka exempelvis om-
fattas av sekretess, stalls sarskilt hoga sdkerhetskrav innefattande exempelvis tvastegs-
autentisering och kryptering.

6.9 Nar fasta eller |6stagbara lagringsmedier som innehéller personuppgifter inte langre
ska anvandas for sitt andamal ska personuppgifter raderas pa sadant satt att de inte kan
aterskapas.

6.10 Nar reparation och service av datorutrustning, vilken anvands for att lagra Ansvari-
ges personuppgifter, utfors av annan an Bitradet, ska avtal som reglerar sakerhet och
sekretess traffas med serviceforetaget. Vid servicebesok ska service ske under Bitradets
dverinseende. Ar inte detta méjligt ska lagringsmedier som innehaller personuppgifter
avlagsnas. Service via fjarrstyrd datorkommunikation far endast ske via saker anslutning
och efter saker elektronisk identifiering av den som utfor service. Servicepersonal ska
ges atkomst i systemet endast vid servicetillfallet. Finns separat kommunikationsingang
for service ska den vara stdangd nar service inte pagar.

6.11 Personuppgiftsansvarig far lamna ytterligare instruktioner om sdkerhetsatgarder. |
sadant fall ska Bitradet folja instruktionerna. Personuppgiftsansvarig har ratt att kon-
trollera att de tekniska och organisatoriska sakerhetsatgarderna verkligen vidtas under
Avtalets fullgérande.

6.12 Om Bitradet saknar instruktioner fran Personuppgiftsansvarig som Bitradet bedo-
mer ar nodvandiga for att utféra Behandling av Personuppgifter, eller anser att Person-
uppgiftsansvarigs instruktioner helt eller delvis star i konflikt med de forfattningar, fore-
skrifter och rekommendationer som Bitradet ska f6lja enligt Bitradesavtalet, ska Bitra-
det utan dréjsmal meddela Personuppgiftsansvarig om sin installning och invanta de in-
struktioner som Personuppgiftsansvarig bedomer erforderliga.

6.13 Bitradet har ratt till ersattning for skaliga, styrkta och direkta merkostnader som
Bitradet orsakas till foljd av férandrade eller ytterligare instruktioner enligt punkterna
6.1 och 6.11 ovan. Sadan ratt till ersattning ska dock inte foreligga for forandrade saker-
hetskrav som Bitradet ska uppfylla utan ratt till ersattning enligt Avtalet.

7. Granskning och tillsyn

7.1 Personuppgiftsansvarig ager ratt att, sjalv eller genom Ekonomistyrningsverket eller
annan av Personuppgiftsansvarig utsedd tredje part folja upp att Bitradet lever upp till
den Personuppgiftsansvariges krav pa Behandlingen. Bitrddet ska vid sadan uppféljning
bista Personuppgiftsansvarig eller den som utfér granskningen med dokumentation, till-
gang till lokaler, IT-system och andra tillgangar som behoévs for att kunna félja upp Bitra-
dets efterlevnad av detta Avtal. Bitrddet ska aven tillférsakra Personuppgiftsansvarig
motsvarande rattigheter i forhallande till anlitade Underbitraden. Bitrddet dger ratt att
erbjuda alternativa tillvdgagangssatt for uppféljning, exempelvis granskning genomférd
av oberoende tredje part. Personuppgiftsansvarig ska i sadant fall 4ga ratt, men inte
vara skyldig att, tillampa detta alternativa tillvdgagangssatt for uppféljning.
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7.2 Bitradet ska ocksa bereda majlighet for Datainspektionen, eller annan myndighet
som ror eller kan vara av betydelse for Behandling av Personuppgifter, att gora tillsyn
pa plats.

7.3 Om Datainspektionen eller annan myndighet inleder granskning av Personuppgifts-
ansvarigs Behandling av Personuppgifter eller om enskild vacker talan mot Personupp-
giftsansvarig med anledning av sadan Behandling och fragan rér Behandling som kan
antas ha utforts av Bitradet, ska Bitradet i skdlig omfattning och mot ersattning for sjalv-
kostnader bista Personuppgiftsansvarig med dokumentation och annan information av-
seende Behandlingen i syfte att mojliggora for Personuppgiftsansvarig att tillmotesga
myndigheter i deras granskning och beméta framstallda krav.

8. Utlamnande av information

8.1 Om Den registrerade, Datainspektionen, annan tillsynsmyndighet eller annan tredje
man begar information fran Bitradet som rér Behandling av Personuppgifter, ska Bitra-
det hénvisa till Personuppgiftsansvarig. Bitradet far inte lamna ut Personuppgifter eller
annan information om Behandlingen av Personuppgifter utan skriftligt féregdende med-
givande fran Personuppgiftsansvarig. Bitradet ska bista Personuppgiftsansvarig for det
fall Den registrerade begar att fa ta del av information som finns registrerad om denne i
form av Personuppgifter eller begar rattelse av sadan information.

8.2 Bitradet ska utan drdjsmal skriftligen underratta Personuppgiftsansvarig om eventu-
ella kontakter fran Datainspektionen eller annan tillsynsmyndighet som ror eller kan
vara av betydelse for Behandling av Personuppgifter. Bitrdadet har inte ratt att foretrada
Personuppgiftsansvarig eller agera for Personuppgiftsansvarigs rakning gentemot Data-
inspektionen eller andra tillsynsmyndigheter som ror eller kan vara av betydelse fér Be-
handling av Personuppgifter. For det fall Bitradet genom lag eller myndighetsforelag-
gande dr nddgad att lamna ut Personuppgifter, géller vad som stadgas i punkt 9.3.

9 Sekretess

9.1 Bitrddet och de personer som arbetar under dennes ledning ska vid Behandling av
Personuppgifter iaktta sekretess. Det innebér att Personuppgifter inte obehérigen far
rojas for tredje man. Bitradet atar sig att se till att den eller de personer som arbetar
under Bitrddets ledning och som kommer att behandla Personuppgifter iakttar och f6l-
jer Bitradets sekretesskyldighet enligt denna punkt 9.1 samt Offentlighets- och sekre-
tesslagen.

9.2 Personuppgifter, information, instruktioner, systemldsningar, beskrivningar eller
andra handlingar som Bitrdadet erhaller genom informationsutbyte enligt detta Bitrades-
avtal eller annat avtal parterna emellan far inte utnyttjas eller réjas for annat andamal
an som framgar av detta Bitrddesavtal, annat avtal parterna emellan eller offentlighets-
och sekretesslagen, vare sig direkt eller indirekt, om inte Personuppgifttsansvarig pa
forhand skriftligen medgivit detta. Sekretesskyldigheten géller inte information som
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part kan visa var allmant kiand eller som kommit till parts kinnedom fran tredje man
utan brott mot detta Bitrddesavtal.

9.3 Bitradet far lamna ut Personuppgifter utan att det innebar ett handlande i strid med
detta Bitradesavtal om Bitradet genom lag eller myndighetsférelaggande dr nodgad att
lamna ut Personuppgifter. | sddant fall aligger det Bitradet att omgaende skriftligen
meddela Personuppgiftsansvarig om detta och begéra att de efterfragade Personuppgif-
terna omfattas av sekretess vid utlamnandet.

9.4 Sekretessplikten géller dven om detta Bitradesavtal i 6vrigt upphor.

10. Ersattning

10.1 Om det inte foljer av ndgon annan punkt i detta Bitradesavtal har Bitrddet inte ratt
till sarskild ersattning for Behandling av Personuppgifter under detta Bitradesavtal.

12. Avtalstid, forhallande till dvriga avtal och dndringar

12.1 Detta Bitradesavtal géller mellan parterna sa lange Bitradet behandlar Personupp-
gifter for vilka Personuppgiftsansvarig ar personuppgiftsansvarig. Vid Anvandaravtalets
upphorande ska Bitradet tillse att samtliga Personuppgifter dverlamnas till Personupp-
giftsansvarig i sddant format som Personuppgiftsansvarig definierar. Detta innebdr att
personuppgifterna ska éverldmnas i ett format som dr Idsbart och méjligt att anvdnda i
andra sammanhang samt att dven andra uppgifter én personuppgifter ska tillhandahal-
las sdsom logisk information som behévs for att kunna nyttja personuppgifter. Vidare
ska ocksa loggfiler, revisionsdata, accessdata och liknande metadata tillhandahdllas.
Aven sédan data ska Idmnas i ett sédant format att den ér anvéndbar for Ansvarig.

12.2 Bitradet atar sig att radera samtliga Personuppgifter som behandlats enligt detta
Bitradesavtal inom 180 dagar fran Anvandaravtalets upphorande. Radering ska emeller-
tid inte ske forran Bitradet skriftligen har informerat Ansvarig om att radering kommer
att ske och har 6verlamnat Personuppgifter enligt punkt 12.1.

12.3 Om bakomliggande Anvandaravtal som innebar att Bitradet behandlar Personupp-
gifter upphor och nytt sadant Anvandaravtal tréffas utan att ett nytt personuppgiftsbi-
tradesavtal traffas, galler detta Bitradesavtal aven for det nya Anvandaravtalet.

12.4 Andringar och tillagg till detta Bitrddesavtal ska, for att vara giltiga, goras skriftligen
och undertecknas av bada parter. Sadana andringar och tillagg till Bitrddesavtalet trader
i kraft 30 dagar efter bada parters undertecknande om inget annat ar 6verenskommet.
Denna punkt forhindrar inte att Personuppgiftsansvarig kan dndra eller utfarda ytterli-
gare instruktioner i enlighet med vad som framgar av detta Bitradesavtal.
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13. Lagval och tvistlosning

13.1 For detta avtal galler svensk ratt.
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13.2 Tvist i anledning av detta Avtal ska slutligt avgoras vid allman domstol.

Detta Avtal har upprattats i tva (2) original, av vilka parterna har erhallit ett (1) original

var.

Ort:

Datum:

Personuppgiftsbitrdde:

Namn:

Namnfértydligande:
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Underskrift
Anvandarorganisation

Underskrift
Tillhandahallaren

Ort: e,
Datum:

Personuppgiftsbitrdde: —.........ccoeveueenrenn.

Namn:

Namnfértydligande: ...,



